Por que e como evitar atagues ransomware na sua
empresa

O ciberataque do ransomware WannaCry expis a inseguranca das pequenas e
médias empresas na internet

Um estudo realizado pela Trend Micro aponta que pelo menos 51% das empresas
brasileiras foram alvo de ransomwares, somente no ano passado. Mas o debate
acerca de seguranca na internet sé veio a tona em maio de 2017, apds o maior
ciberataque mundial, executado pelo malware WannaCry. De acordo com o
Servico Europeu de Policia (Europol), pelo menos 200 mil computadores em 150
paises foram sequestrados por esse virus.

O que sao ransomware e WannaCry?

O ransomware € um programa malicioso que se infiltra na maquina e exige um
resgate para o usuario obter seus arquivos de volta. No caso do WannaCry, ele
criptografa os dados do usuario, que recebe uma mensagem na tela pedindo uma
certa quantia em bitcoins para ter seu acesso liberado.

Gigantes da tecnologia como Sony e Snapchat ja foram afetadas por ciberataques
no passado. Mas o WannaCry nasceu focado nas pequenas e médias empresas.
O virus afeta os arquivos mais importantes da companhia, como documentos do
Office (planilhas) e PDF (contratos).

E esse pode ter sido apenas o comeco de uma onda de extorsao virtual. Ter de
lidar com o sequestro de uma maquina ou da rede inteira pode ser uma
verdadeira dor de cabega. Além de consumir tempo e dinheiro. Antes que
aconteca um novo ciberataque em massa, aqui vao dicas para evitar
ransomwares.

Vacine-se contra ransomwares

1- Deixe o Windows Update sempre ativado
Em marco, a Microsoft langou uma atualizacao corrigindo a falha do
Windows pela qual o WannaCry consegue criptografar dados do disco
rigido. Como a partir do Windows 10 o update deixou de ser opcional, as
maquinas infectadas foram aquelas que utilizam, principalmente, Windows
XP, Windows 7 ou Windows Server 2003 que nao foram atualizadas. Ative
o update imediatamente.

2- Use software original
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Nas versoes piratas do Windows, as atualizacdes sao sempre desligadas.
Isso porque, em caso de update, a Microsoft reconhecera que aquele
sistema ndo esta devidamente licenciado. O pc estara desprotegido das
novas ameacas virtuais.

Conscientize sua equipe

Qualquer e-mail pode conter links e anexos maliciosos. Mas ainda vale a
dica de sempre, para qualquer virus. Entre elas, ndo clicar em SPAM,
observar se um video ou link parece suspeito ou evitar torrents de fontes
pouco confiaveis. Isso pode ser resolvido com cartilhas e treinamentos
para os funcionarios.

Mantenha softwares atualizados

Como no caso do Windows, diversas outras aplicages langam atualizacoes
para proteger seus usuarios de sistemas oportunistas. Mantenha sempre
as versoes mais atuais de todos, como Chrome, Adobe Reader, Flash,
Java, Firefox e outros.

Invista em T.I. e compre um bom antivirus

Se o usuario pretende se proteger eficientemente de ransomwares, é
importante ter em mente que sera necessario investir nisso. Além de
gastar um dinheirinho a mais em T.I., seja em capacitagao ou contratando
uma empresa especializada no assunto, tenha um bom antivirus. As
versoes free podem nao ser suficientes nesses casos.



